أمن المعلومان 
اعداد / وليد النجار 
هام جدا : يمنم منعاً باناً طبع أو نشر هذا الملف لأغراض تجارية .. حيثٌ أنه يعتبر منفعة عامة . ولمزيد 


من المعلومات أو الحصول علہے ملفات آخرہ . برجہ الانتقال الہ موقم يوتيوب و القيام بالبحثٰ عن 
فنا WAL ALN AGAR‏ . واختيار القناة التالية والاشتراك فبها وتفعيل زر الجرس . 


WALID ALNAGAR O 


.٤‏ فم آم من الاماكن التالية يمكن مشاهدة المحتوم الفير لاثق ؟ 


ر می خافن ادرا 
٭ صفحات ویکیبیدیا 


++ +44 ھe‎ 


موقع ي ي سي للأطفال 


من المعلومات الصفحة | 


.یجب آن یکون المعلمین علہے درایة بالامور التہے تزعج الطلاب عند اتصالھم بالانترنت آم مما بل هو 
محتوہ یمکن أن يزعج الطلاب عل الإنترنت؟ 


مواقع التواصل الاجتماعي 


*# طلبات الصداقة 


* مشاركة المنشورات التعليمية 


.١‏ تعرض آحد الطلاب الى التنمر الالكترونمع وقام بحذف الشخص المتذمر. ماهي الخطوة التالية الت 
يجبا عله الطالب اتخاذها ؟-- ٠ ٠‏ - 
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۹.أءء من الممارسات التالية من أفضل الممارسات للطلاب تناع نشر المحتوءء أو التعليق عبر الانترنت؟ 
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* عدم احترام آراء الآخرين والمشاركات 
2 


* مشاركة معلومات شخصية للطلاب عبر الانترنت 
+ نشر تعليقات على صفحات الطلاب الآخرين 


من المعلومات الصفحة ۲ 


Live me. ۰‏ ھو تطبیق بن فیدیو مباشر بتبم للمستخدمین عرض العالم علہے ما یصلون اليه في آءہے 
لحظة معينة. آم واحد مما يلي من المخاطر المرتبطة باستخدام هذا التطبيق للطلاب؟ 


لا يمكن للطالب مشاركة موقعه ولن يتمكن المستخدمون من رؤية تدفق الطالب محليا 


گن الو دهن اتال مووا بخ ات ااا 


زيفة وغير سارة بإاستخدام صور حقبقية وتفاصيل 


| ا.يقوم أحد طلابك بإعداد حسابان وسائط اج 


: آعمارھم . آہے 


نات تحا a‏ 
™ ت تحاول بيع شيء 


u O TT Sel تمبا إلى اعتبار‎ ١ e 


* يمكن فهم أن المنتجات ليست دائما جيدة كما يقولون 


٤‏ .کنٹ ترغب فم التحدث ممع الطلابا حول موقم )ا127a٥٥)‏ الفیرلائق للشباب .ام مما يلم يجب 
عليك فعله فم هذا الموقف؟ 


# إذا كان لدى الطالب أسئلة فيجب عليك الإجابه عنها بالتفصيل 


* تحدث الى الطلاب حول مواقع الويب المختلفة التي تتضمن مقاطع فيديو غير لائقة 


أمن المعلومات الصفحة ۳ 


حذر التلاميذ من الموقع دون ابداء ای اسیاب 


ا .لاحظت وصول احد الطلاب الہے محتوہ غير لائق غبر الانڌرنت آم مما يلم يجب عليك فعله فى هذا 
الموفف؟ 


“ ابلغ مدير المدرسة ووالديه لتاديبه 


# معاقبة الطالب أمام الفصل حتى يفهم الطلاب الآخرون تداعيات مثل هذه الإجراءات 


“ اطلب من الطالب مصدر المحتوى غير اللائق واطل ب من جميع الطلاب عدم الوصول الى هذا 
المصدر n‏ 
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نترنت من قبل الطلاب قد تشبط با إلهے ‏ 
مخاطر؟ 


“ 


١ ۸‏ .أرسل الطالبا صورة واض طةآن التالية هو أفضل اجراء يمكنك 


الفبام به ممے هذه الحالة؟ 


¢ 


انتقد الطالب لقيامه بذلك وإبلاغ الوالدين بهذا الحادث لمعاقبته 


* شجع الطالب على حذف الصورة من هاتفه وتجنب ارسال هذه الرسائل بعد الآن 
* طلب من الطالب مشاركة الصورة معك حتى تتمكن من تحديد خطة العمل 


أمن المعلومات الصفحة ٤‏ 


۹ .آم من الآأمور التالية هو العملية التمے يتبعها لفرد آو المجموعة لتبنيي مفاهيم و تطلعان سياسية 
أو إجتماعية أو دينية متطرفة علمے نحو متزايد ترفض أو تقوض الآأفكار والمعابير المعاصره؟ 


* التمنر الالكتروق 


المظلومية 
# الهندسة الإجتماعية 


۰ .آم مما یلم من المؤشرات العامة ععف لدم الطالب عندما يتعلق الآمر بالتطرف ؟ 
کو منع الات ا 


م کے 
*# امنع الطالب من اسخحداة 


۳.آبي مما يلمي يعد صحيحا فيما يتعلق بالبث المباشر؟ 
* يتطلب الحد الأدنى من النطاق الترددي للبث والعرض 
# إنها تتيح لطلابك بث مقاطع الفيديو الشخصية فقط 
* إنها تتيح لطلابك فقط تحميل وتنزيل مقاطع الفيديو التي تم انشاؤها وانتاجها بواسطة محترفين 


من المعلومات الصفحة ه 


٤.الاستماع‏ الفعال ھو مھارۃة یمکن اکتسابھا وتطویرھا مع الممارسة . آمے واحد مما یل لا بفید فى 
استحدامہ مہ الفصل الدراسے؟ 

“ پيحسن العلاقة مع الطلاب 

* الطلاب قادرون على القيام بمهام متوازية أخرى 


٠ 


* انه يوضح ان الطلاب يريدون حقا فهم وجهة نظرك 


ه .من أجل تعزيز الإستماع النشط فم صفك . عليك أن تقرر تعليم صلابك طرق تحسين مهارات الإستماع 
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ان یکونوا سلبیین وغیر مرتبطین بالامور الت 


۸٨.كان‏ آداع أحد طلابك أقل من اللازم لآأنه قلق طول الوقت. آم مما يلي يجب عليك القيام به 
لمساعدته فم هذا الوقنت؟ 


٭ عزز مخاوف الطالب 
التغيير من التوقعات الإيجابية والواقعية 


٭ تعزيز مشاعرهم 


امن ‌المعلومات _ _ _ اصفحةة 


۹ .لماذا تعد المواطنة الرقمية مهمة للطلاب للحفاظ علمء انفسهم آمنين ومسؤليين على الانترنن ؟ 


# لأنها تتيح لهم الحصول على المعلومات الشخصية للطالب الآخر 
# أنه يمكن الطلاب من التفاؤل بشأن المخططات والعروض عبر الانترنت 
* يسمح لهم بتنزيل عمل الآخرين بشكل غير قانون او التسبب في اضرار 


۳۰.احترام الذات یمكن الطلاب من الشعور بالفخر والتّقة فی آنفسھم . آہے مما یلم هو تأتير احترام 
الذان علمہے بناء المرولة ؟ a‏ . 


م عدم جمع المعلومات من الطادص الصعار دون موافقة الوالدين 


۳.من الضرورم مراقبة نشاط الطلاب عبر الانترنت في المذزل وفي المدرسة وفي المدرسة للحفاظ 
علہے سلامتهم . آم مما يلم هو نتيجة لذلك؟ 


# يكونوا أكثر عرضة للإنخراط ف السلوك المعادى 
يكونوا أكثر عرضة للإنخراط ف السلوك الغير لائق 
يكونوا أقل عرضة للإرتداد من الأوقات الصعبة 


أمن المعلومات الصفحة ۷ 


.٤‏ من الأفضل تجذب استخدام التطبیقات التمے تتیح مراقبة نشاط الطلاب عبر الآنڈرنت سرا. آم مما بل 
يعد من آثار استخدام تطبيق الحمابة الاجتماعية؟ 


“ سيشاركون جميع التجارب السيئة عبر الانترنت معك 
* سوف يمتنعون عن مشاركة أى تجربة سيئة عبر الانترنت معك 
* سيتوقفون عن استخدام الانترنت 


0.حناج المعلمون التوعية ال e‏ اتوضارابا والمعارف لتحديد وإدارة مخاطر آمان 
الانترنت للطلاب . آہے م العلام ن الال 1 لنحديد هده المخاطر؟ 
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* وضع برامج مراقبة للتلاميد ˆ 


.من الضروري اللفاء عل تواصل مع الطالب لمعرفة ما بفقوم به ومقدار الوفنث الدذءے بقضيہ على 
الإنذرنت ما هو الفاندة من ذلك ؟ 


* مساعدة الآباء في مراقبة التلاميذ والتدخل في خصوصيتهم 
# الحد من الانقطاع عن الدراسه 


من المعلومات الصفحة ۸ 


.آي من المخاطر التالية مرتبطة بمشاركة الطلاب لمعلوماتهم الشخصية أو السمام بانتهاك 
حصوصبنهم؟ 

# انتهاك حقوق الملكية 

#٭ حصان طروادة 


البريد الالكتروي غير المرغوب فيه 


٠.يتوجه‏ اللك يعض الآباء والامضشان لمساعدنفم 2T)‏ اداد استرانيجية لحماية أطفالهم في المنزل. 
ہما تصح ھؤلاء الآباء ې 
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هبارات التالية 


+ يجب عليك د يت موقع الوب 
* استخدم متتبعات الكلمات الرقيس بع المعلومات التي يكتبها الطلاب على الانترنت 
“ يمكنك مراقبة 9 إدارة هجمات الفيروسات والبرامج الضارة 
۳.هناك أريع مراحل لدمج أآدوات التعلم الجديدة فم الصف الدراسم الخاص بك. آمے واحد مما بل هو 


المرحلة الثم توفر فبها الآداة بداثل للأدوات أو الأساليب التقليدية وتتضمن التفبيرات الوطيفية الت 
يمكن أن تقدمها لك البداثل 


اعادة التعريف 
التعديل 


من المعلومات الصفحة ۹ 


الزيادة 


٤.یمکن‏ تشجیم الطلاب علہے ممارسة الآمن السببرانمے من خلال الآنشطة المدرسية المختلفة أءے مما 
يلمي هو هذا النشاط الذمي يمكنك تطبيقه في مدرستك ؟ 

م الذهاب ي درب الطبيعة 

* الذهاب في جولة إلى المكاتب الحكومية والخاصة 

“ الإنضمام الى معسکر رياضي صيفي 
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٭ يجب أن تركز على ماقا ّ 
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* الرد مرة اخرى على التنمر الكتردن مع مزید من العدوان 
# التنمر أمام جميع المعلمين والطلاب 

.أي عبارة من العبارات التالية صحيحة عندما يتعلق الأمر بعلامات إد مان الانذرنت لدى الطلاب ؟ 
# تفضيل قضاء المزيد من الوقت مع الأصدقاء بدلا من الإتصال بالانترنت 
* طاعة الحدود الزمنية التي تم تعيينها لإستخدام الإنترنت 


٠ 


التحقق من هواتفهم مرتين فقط ي الاسبوع 


أمن المعلومات الصفحة ١١‏ 


4Q.آمي‏ مما يلمي هو جريمة جنائية وليس مجرد التزام آخلاقيي يتعلق بالطلاب والإنترنت؟ 


+ نشر آرائهم السياسية على وسائل التواصل الاجتماعي 
ارسال رسائل غير لاثقة للأصدقاء 
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* قفبول طلب صداقة من شخص غريب 
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۳. آم مما بلہے يعد فائدة من فواثد استخدام الاجهزة المحمولة ؟ 
* المساعدة على ادمان الانترنت 
*# جعل الطلاب عرضة للبرمجيات الخبيثة 


٤6‏ . قام آحد الطلاب بكتابة تعلبقات مسيئة ضد زمیله فہ الصف . آم من مخاطر الانترنت بندرج هذا 
الععل ؟ 


من المعلومات الصفحة ١ا‏ 


0ت . آمے مما یلہے يعد واحد من اشكال الاضطراب السلوكم ؟ 


# مقاطع الفيديو غير اللائقة 
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.۸٨۸‏ يحتاج الطلاب 4 جالات الحياة . م الذمي ينتج 
عن التوجبہ السلبم للطلاں ؟ سے 
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التصرف بطريقة مستهترة 


# تعزيز الثقة فى التنمر بالطلاب الآخرين 


¶ . فيما يتعلق بكتابة المنشوران او التعليقات على الانترنت . آي من العبارات التالية صحيح ؟ 


من المعلومات الصفحة ١١‏ 


رمك امخام م ال اقات اعان فن حح أو دة 
تمكك اماد قوق لمك الفكرة اى اله 


٠‏ . آم من تلك التطبرقات لا يجب عله الطلاب استخدامه ؟ 


Youtube % 


Facebook % 


`". Evernote % 
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1 . انت قلق من أن به 
طلابك ال تنمرال 
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# الإساءة الإلكترونية 
+ الإستمالة 


* الهندسة الإجتماعية 


٤.فمء‏ الوقت الحاضر. يحدث تهديد التنمر الالكترونمي حت عندما يكون الأطفال فب المنزل من خلال 
التسلط عبر الآنترنت . ما هم احدى العلامات التالية التمے تحدد ما اذا كان طلابك بتعرضون لاعنف عبر 
الالدرنه؟ 


التفوق الأكاديمى 


من المعلومات الصفحة ١۳‏ 


*٭ ادمان الإنترنت 
* التنشئة الإجتماعية اكثر على شبكة الأنترنت 


0 . ما ھہے الوسیلة المتوفرہ علہے الانڈرنن التہے يحاول المعلتون من خلال استھداف الطلاب للتفاعل مع 
اعلانانهم ؟ 


م المواقع الالكترونية التعليمية 
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۸ . نظرا لان الطلاب ببدأون اتد ية تقرضهم للمحتوم الفير لاثق 


کون کییرۃ فیما رٹعلق بالمدتہہ۔ کک 1 مر )اران لنالبة صحيحة ؟ 


يدعو المحتوى غير اللاثق الى الالتزام بالسلوك الآمن على الانثرنت 
*٭ يعزو المحتوى الغير لاثق من السلامة والتكافل 


٠ 


* هو محتو بتكون من معلومات شخصيهة 


من المعلومات الصفحة ٠٤‏ 


.Q‏ آمے مما يلم بعد مصطلحا يبصف الآأطفال الذين يتعرضون للاستفلال الجئنسي ؟ 


٭ التطرف 
الراديكالية 
* تعاطي المواد المخدرة للأطفال 


٠‏ .فام أحد الطلاب بارسال رساثل غير لاثئقة لأحد أصدقاءه . ماهم المشكلة التہے قد تحدن نتيجة هذا 
الفعل ؟ © ڪڪ 


فقدان البيانات 


.ماهوا جا من مصدر غیر 
مر 0 ۵ 


اطلب مته حذف اا 
٠‏ اطلب منه توجيه الرسالة ان طلا 
ه٠‏ اطلب منه الرد على الرسالة 


۳ . آہمے مما بلہے يعد وسیيلة توفر بيیثة جذابة للتطرف الذاتہے ؟ 


٠‏ المناهج الدراسية 


ه٠‏ الكتب الالكترونية 


* الأغاني على الانترنت 


من المعلومات الصفحة ه١٠‏ 


۷٤‏ . هم عملية خداع أو خيانة لأحد الطلاب اما لسبب عاطفمء أو نتيجة لجهلة وعدم أمانة الأخرين ؟ 
٠‏ الهندسة الاجتماعية 
٠‏ التطرف 
© المسئولية 


الطلاب اتخاذها لتجنب الوقوع ضحية لشبكات البون نت ؟ 
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* التدوين الصوق 
۴ التعليم الالكتروفى 
ه٠‏ المسلسلات التلفزيونية الكوميدية 


۸. فيما يتعلق بالاستماع الفهال اختر العبارة الصحيحة مما بلمے ؟ 


° يؤدى الاستماع الفعال الى اثارة البلبلة والشكوك لدى المستمعين 
۵ يسمح الا ستماع الفعال للمستمعين بالتحدث لما يقرب من ۸۰ % من الوقت 


من المعلومات الصفحة ١١‏ 


٠‏ يتيح الاستماع الفعال للمستمعين القدرة على الحكم بسهولة على ما يقوله المتحدث 


.Q‏ المرونة الرقمية هم طريقة يستطيع بها الطلاب من خلالها التفلب عله ما بفرضه عليهم عالم 
الانترنت . ام مما يلم يساعد على بناء المرونة الرقمية لدم الطلاب ؟ 


۰ تشجیيعهم على استخدام برنامج مكافحة الفيروسات 


* تشجيعهم غا استخدام جدار الحماية 


EN * ۰‏ مھ + م CT I N E‏ 
© عں فو ند اڈسردت وا مولو حا الرقمهة 


.۸٠‏ مي من المشاعر النارثة اثر على آدا۔ الطلاب ؟ 
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۲ . ماشہ آکیر 


٠‏ مساعدة الطلا ا 
٠‏ مساعدة الطلاب على 1 

سس : = a.‏ 
آة آلطلات على خمل المد من حاط الاترت 


۳ . بحتاج الطلاب الم المرونة لمواجھة التحدیات الئہے تواجھم علہے الانٹرنن . اع مما بلمے هو السلوك 
الدمے يجب على الطلاب الاقنداء نه لللاء المرولة ؟ 


تغير اهدافه ف الحياة 
ه٠‏ ادارة وقته بشكل أكثر فاعلية 


من المعلومات الصفحة ١۷‏ 


٠‏ الاحتفال بالانتصارات الصغيرة 


۸٤‏ . كيف بمكن ان تساعد الطلاب على أن يكونوا عناصر فاعلة فم مجال حمايتهم وسلامتهم على الانڌرنت 
؟ 


٠‏ أطلب من الطلاب أن يرفضوا جميع طلبات الصداقة المرسلة اليهم 


٠‏ اطلب من أولياء الأمور أن يعطو الطلاب الحرية ف تصفح الانترنت 
٠‏ اسمح للطلاب التعرف على المخاطر الموجودة على الانترنت بانفسهم 


٠‏ قم بتوعية الطلاب حول المخاطر الموجودة على الانترنت وساعدهم على تطوير مرونتهم الرقمية 
3 
3 
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0 . قررت أن تستخد م أحد تظبيقات المراقبة لرصد نشاط الصلاب عله الانترنت ١‏ ماهو رد الفعل المحتمل من 
الطلاب تجاه هذا القرار ؟ 


1 
1 


٠‏ من الأفضل ألا تتحدش عر 
٠‏ اترك الطلاب يتعلمون من أخطانة 
٠‏ تحدث الى الطلاب بكل صراحة عن كيفية استخدام الانترنت 


1 پسمھ الانڈرنن بنذزیل امے اغنبة او فیدیو . ولکن قد تحتوہے علمے فدروسان . ما الذمے يجب علبك فعله 
لمنع الطلاب من تذزيل هذه الفبروسان دون قصد ؟ 


٠‏ شجعهم على تنزيل الملفات من المواقع المجانية فقط 


من المعلومات الصفحة ٠۸‏ 


٠‏ شجعهم على تنزيل الملفات من النوافذ الاعلانية المنبثقة 
٠‏ استخدم تطبيق من تطبيقات الرقابة الأبوية لمنعهم من تنزيل أي ملفات 


.٩Q‏ مم انتشار الاجهزة اللوحية والهواتف الذكية بين الطلاب . ام مما يلم بعد طريقة لتحقيق سلامتهم 
علم الانترنن ؟ 


٠‏ اطلب منهم مشاركة كل بياناتهم الشخصية على مواقع التواصل الاجتماعية 
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.٠‏ يشارك طالب :پیا 


1 


١‏ .اء مما رلہے رهد تھ 


ه٠‏ حظر كل المواقع الالكترونية 
٠‏ تجنب استخدام تطبيقات الرقابة الأبوية على الانترنت 


۳ . ھہے مرحلة من مراحل تکامل التکنولوجیا فم التعلیم بقوم فیھا الطالب بانتاج المحتوہ باستخدام 
ادوا الوسائط المتعددة عوضا عن الادوان التقلبدية ؟ 


٠‏ الاستبدال 


٠‏ الزيادة 


من المعلومات الصفحة ٠۹‏ 


٠‏ التعديل 


٤‏ . ام مما يلم من الأمور الت يجب عليك ابلاغ المدرسة عنها عل الفور؟ 


٠‏ تلقى احد الطلاب رسالة من شخص مجهول على الانترنت 


١‏ تلقى احد الطلاب طلب صداقة من طالب آخر 
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.٥‏ اي مما يلمي يعد من | النمے لر | السلو ي الجيد والسا ؟ 
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۷ . ميل آحد (٣‏ 
يدل ذلك عا 


لواجبات المنزلية . 
٠‏ الشعور بالقلق 
ه٠‏ الشعور بالملل 


٨‏ . تقدم مجموعة من الصطلاب للحصول علہ براع اختراع لاحد التطبیقات . ام مما بلي هى الطريقة الامثل 
لحماية هذا التطبيق ؟ 


من المعلومات الصفحة .۲ 


١‏ تحميل براءة الاختراع على موقع الكتروني آمن لمشاركة المفلات 
٠‏ انشاء مجموعة على مواقع التواصل الاجتماعي لمشاركة اى معلومات سرية حول الاختراع 
٠‏ مطالبة الطلاب بالتخاي عن حقوقهم في براءة الاختراع 
۹ . اہے مما یلہے بعد من القواعد التہے یجب الالتزام بھا آنا کتابة آہے تعلیق آو نشر آہے موضوع علہے 
الانترنت ؟ 
٠‏ استخدم رسوم تعبيرية مسيئة عن ارسال الرسائل للآخرين 


٠‏ توجيه اتهامات كاذبة لتشويه متمعة ال 
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٠‏ الثغرات لر 


3ı‏ اجب فھم ا 


٠‏ هو احترام الاخرين وعدم انتهاك الخصوصية عبر آلانترنت 
٠‏ هو القيام بسلوكيات غير لائقة على الانترنت 


‌ هو تحدید ما یسمح به وما لا يسمح به داخل المدرسة 


٠۳‏ .قد تكون حقوق الملكية الفكرية الثم تشمل الاسرار التجارية والعلامات التجارية في التآليف والنشر 
براعان الاختراع اكذر قيمه من الاصول المادية 
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عريف الآخلاق ؟ 


ما هو الخيار الامثل الذم بساعدك في حمابه حقوق الملكية الفكرية ؟ 


من المعلومات الصفحة ۲١١‏ 


۰ نشرها على مواقع التواصل الإجتماعي 


ترکها بدون تامين 


۰٤‏ ١.نظرا‏ لان التذمر الإلکترونہے یمکن أن یحدث بعدةۃ طرق بحتاج کل منھا إلہے التعامل بشکل مختلف لذا فان 
معرفة ھذہ الطرق رعد آمرا ھاما . آہے مما یلہے هو آسلوب من الآسالیب التہ يتم بها التذمر 


الالكترونے ؟ O‏ 


تحمیل التطبیقات م ں50۲ 
قفل برنامج الحماية من الفيروسات ˆ 
١ ١۷‏ .تشکو آحدہے الطالبات من آن طالبة آخرہے تقوم بالاساء ة إلہے سمعتھا من خلال كتابة تعلیقان غبر 
لائقة ومسیتة عنھا علہے الانذرنٹ . ماذا بطلق علہے هذا الفعل؟ 


٠‏ التصيد الإلكتروي 


٠‏ التنمر الإلكتروى 
ف انعا الا عا الااو د 


أمن المعلومات الصفحة ۲١۲١‏ 


۸ 1.إخترالمصطلح المناسب . هو القدرة علہے حل المشکلات التہے يواجهها الطلاب عن طريق تطبیق 
مهارات مناسبة بشکل ممنهد ؟ 


۰ التوجيه 


٠‏ استراتيجية تحديد المشكلات 


© تقدیم المشورة 


٠٩‏ ١.عادة‏ ما يصادف الطلاب الصغارالمحتوہ غير اللاثق من خلال الضقط علہ رابط إنترنت أو كتابة عبارة 


ال محتوہ غذرلاثق ؟ 
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إجراے پمكنك انکاڈ 


۵ حث الطالب على تقديم رشک الے ال 


٠‏ حث الطالب على مناقشة هذا الأمر مع أصدقائه 
ه٠‏ حث ولى الأمر على زيادة الحد الإئتمانى للبطاقة الإئتمانية الخاصة بالطالب 


١١‏ .من الضرورہ أن یعرف الطلابا متہے تصبح علاقة الصداقة سامة وغیر صحدۃة . آہے مما یل بعد من 
العلامات الثم تدل على أن علاقة الصداقة أصبحت سامة ؟ 


ه٠‏ الدعم والرعاية الكاملة 


من المعلومات الصفحة ۲۳ 


٠‏ احترم الإهتمامات 
٠‏ الإشادة المستمرة 


۳ .هو القدة على امتلاك المهارات الاجتماعية على الانترنت للمشاركة فى المجتمعات الافتراضية 
بطريقة آخلاقية ومحترمة 


٠‏ الإستمالة 


٠ه‏ الراديكالية 


٦‏ ١.ابلفك‏ طالب ہأنه تعرض للتنمر آ۴ من الا جرا ان التالبة تنصد الظالب باتخاذھا كخطوة اول ؟ 


٠‏ البدء في مراقبة الشخص المتنمر 
٠‏ الإبلاغ عن الإساءة 
٠‏ التأكد من الإحتفاظ بدليل التنمر 


۷ .ہے من ما بلہے ھو التصرف الآمثل الذہے بجب عليیك إتخاذہ عند التحدن إلہے الطلاب عن المحتوہ الاباحہے 
علہ الانترنت ؟ 


من المعلومات الصفحة ۲٤‏ 


ه٠‏ يمكنك التحدث إلى الطلاب عن المواقع الإلكترونية المختلفة التي تحتوي على مقاطع فيديو إباحية 
٠‏ يمكنك التحدث عن المحتوى الإباحي لكل الفئات العمرية من الطلاب لأنه يعد أمرا سوف يتعين 
عليهم التعامل معه الآن أو في أي وقت لاحق 
٠‏ إذا كان لدى الطالب أسئلة فمن الأفضل أن تجيب عنها بصراحة وبالتفصيل دون إخفاء أي معلومات 
٨‏ 1.( قف . فكر,. تواصل ) هم جملة علمية للتوعية والتتثقيف فى مجال السلامة على الآنترنت لمساعدة 


جميع المستخدمين على البقاء أكثر أمنا من الرسائل الفير مرغوب فيها أو محاولات التصيد 
الإلكتروني. | E‏ 


أمے من الإرشادان التالية ضوف ن بان التصيد الإلكترونمى ؟ 
i.‏ ۰ : 


٠‏ التحرش الجنسى على الانترنت 
٠‏ السلوك الفظ على الأنترنت 


| ١١.يحاول‏ شخص بالغ إقامة علاقة صداقة مم طفل لاإهانته وإساءة معاملته فيما رعد 


ما ھو اسم المصطلح الذہے بطلق علہے هذا الفعل ؟ 


۴ التنمر الإلكتروني 


من المعلومات الصفحة ۲٠‏ 


ه الإفصاح عن المعلومات الشخصية 


© سرقة الهوية 


١ا‏ .یشکو أحد الطلاب من تعرضہ للتذمر الالکترونہ .حتہ بھد الابلاغ عن الواقھة اہے من الاجراءان التالية 
سوف تتخذها لضمان الحفاظ عله بيئثة مدرسية آمنة ؟ 


کو ا عن اماد 
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۰ ترکیب کامیزاد 
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۳ے مما زنلہے ر 
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AS 


معتادة ما الذمي E‏ 


٠‏ اترك الحساب مقفول لفترة من الزمن دون 


١‏ قفل الحساب نهائيا 


٠‏ تجاهل الأمر 
١١‏ 1.المرونة الرقميه شم قدره الطالب علمء التعافم من التهديدان والمخاطرالموجودة عله الانترنت , 


امي مما يلي يعد من فواند المرونة الرقميه ؟ 


من المعلومات الصفحة ۲١‏ 


* شعور الطلاب بفقدان التثقهة 


۰ تزاید فرص التطرف الذای لدى الطلاب 


٠‏ يكون الطالب اكثر عرضة للتنمر الإلكتروني 


۷ .ما همي العقوبة القانونية لتحميل او استخدام برامج غير مرخصة ؟ 
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3 ۰ ا 
۸ .ساعد ورا مات ما الذہے 


٠‏ حذف الرسالة من الهاثف 


o 
ا‎ 


٠١‏ .تم تكليفك بتطوير دليل اساسيان السلامة للطصلاب لاإرشادهم لحمايتھم اثناء الدخول الہ مواقم 
التواصل الاجتماعم . آہے من النقاط التالية . یجب ان تدرجھا فى هذا الدليل لضمان استخدام الطلاب 
لوساثل التواصل بآمان ومسثولية ؟ 


۵ ا ستخدام کلمات مرور سهل هہ یمکن تذکرها 


٠‏ تنزيل المواد المجانية فقط وعدم دفع أي مبالغ مقابل أي نوع من المواد الاخرى 
٠ه‏ التأكد من تعطيل خاصية حظر النوافذ المنبثقة 


١‏ .تقوم باعداد ونیقةسیاسة استخدام للانترنت لمدرستك .اہ من الشروط التالیة سوف تدرجھا ف هذه 


الوئرقة ؟ 


- ما هم أخلاقيات التفاعل واستخدام الانترنن ؟ 


۰ تنزيل أقل من ٠١‏ ملفات يوميا 


الخفاظ غا طاق الهة المذرفة والصفوف الذراسة 


٠‏ استخدام الكلمات الغير لائقة عاى الانترنت 
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e‏ فقدان 
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باستخدام الانذرنن والز 


۰ لا یشتت الانترنت انتباه الطلاب ويساعد ك عا لاست مرار ف التركيز 
ه٠‏ من السهل الحصول على معلومات موثوقة في الانترنت لأنه لا يحتوي على أي معلومات غير موثوقة أو 


مزبفه 


۰۰ 


۰ لا يحتوي الإنترنت على مواد ذات محتوى جنسي صريح أو غير لائق للأطفال 
٥.ما‏ هم آهمية التحدن إلمے الطلاب عن الرساثل غير اللائقة ؟ 


٠‏ ضمانا لعدم وقوعهم ضحية للجماعات المتطرفة 


من المعلومات الصفحة ۲۸ 


٠‏ التأكد من تشجيعهم لزملائهم على إرسال رسائل غير لائقة 
٠‏ ضمانا لمشاركتهم هذه الرسائل مع زملائهم بطريقة أخلاقية 


٦‏ .عد التذمر الإلکترونہے آُکثر ضررا علہے الطلاب من التذمر المادہے فم الوقت الحاضر آم مما بلہے هو 
ننيجة للنذمر الإلكذروني؟ 


(Affection) التعلق العاطفي‎ ٠ 
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غير قابل للتلف 


٠‏ الهندسة الإجتماعية 
٠‏ المظلومية 


٠١‏ .يعانم بعض الطلابا فم الصف من اضطراب التوحد . أمي من آنشطة التواصل الإجتماعي التالية يمكن أن 
نومر لمهم بها دعما معنوی ؟ 


من المعلومات الصفحة ۲۹ 


٠‏ متابعة آخر الآخبار والأحداث الحاليةبشكل دائم 

٠‏ تصفح موقع اليوتيوب أو أي موقع ترفيهي أخر على الانترنت وحث الطلاب على مشاركة المحتوى 
الطريف والمسلي بإستمرار 

٠‏ مشاركة الصور ومقاطع الفيديو الخاصة بالطلاب على الإنترنت 


لاثق آو ضار قد يتعرض له الطالبا من غير قصد؟ 
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مشاركة کے 
٠‏ تعطيل الإتصال بالإنترنت بكالأ ست 
٠‏ إجراء نسخ إحتياطي للبيانات الشخصية يإنتظام 


+ + ++ + 
++ 


٤‏ 1.طبقا لأحكام القانون . يعتبر ارسال الرسائل الفير لاثقة من قبل الطلاب الذين بقل اعمارهم عن ۲۸ عاما ؟ 


© امر ضار 


٠‏ جريمة بسيطة 


أف الفكلوفاك ددد )_-_-_-_-_-_-_-_-_ الضخةع 


٤0‏ .هناك يعض المخاطر أو الأضرار لوسائل التواصل الاجتماعى اما غير معروفة أو يتم تجاهلها آو التقليل 
منھا ویحتاج المعلمین إلہے معرفة ھذہ المخاطر لحمابة طلابھم .ہے مما یلہے بعد من المخاطر 
الناجمة عن استخدام مواقم التواصل الاجتماعى ؟ 


٠‏ تبادل المحتوى التعليمي مع الاقران 
٠‏ الثقة بالنفس 
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نالم بناء علاقة عاطفبة مع آحد الطلاب لكسب تقنه 
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۸ .من الظر 2 
الذہے تربع أن 


. عدم استخدام الأمثلة کے 


٠‏ استخدام العبارات السلبية 
٠‏ تجنب سلوك التعاطف 


يصبح الطلاب اكثر الماما باجهزه الحاسوب . اختر من ما يلمي طريقه من طرق ادراج هذه المفاهيم في 
الصف الدراسى ؟ 


ه٠‏ ترك الطلاب يواجهوا المخاطر بأنفسهم 


آمن المعلومات الصفحة ۳١‏ 


۰ عدم اصدار اي ادلة استرشاية للأمن الرقمى 


٠‏ عمل ندوة عن منصات التعلم الالكتروی 


۰ .بلعب الاإنترنت ومواقم التواصل الاجتماعہے دورا بارزا فم تحول الطلاب إلہ آشخاصا راديكاليون 
مستعدين للاإرهاب دون تعليمات آو إنتماء تنظيمي مسبق آو ما يعرف بإاسم ( الراديكالية الذاثية ). 


فم ضوء ذلك إختر العبارة الصحیحة مما بلہے ؟ 
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٠‏ حجب مواقع التواصل الإجتماعی 


۳ .ہے مما یلہے لیس من الطرق التہے ترجھ التھا الڈربوبین عند تطببق لاتحہ السلوك الثرںومہے لطلاب الصف 
؟ 


عمل ندوة ومناقشة اللاثحة مع الطلاب واولياء الأمور 


٠‏ وضع لوحات ارشادية للطلاب على الحوائط 


من المعلومات الصفحة ۳۲ 


ع0 .اء من الممارسان التاليه عله وساثل التواصل الاجتماعم يمكن ان يتعرض مرتكبها للمساءلة 
- ماهم التحديان القانونية عن استخدام مواقم التواصل الاجتماعمى ؟ 

٠‏ تعديل الخصوصية للحساب 

مشاركة الصور الشخصية 

© ارسال رسائل فكاهية للأصدقاء 


0 .ماشو الخیار الآمتل ال يصف مصطلح الأخلاق 
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القیام به لیکونوا مواطنین 
رقمیین مستولین ؟ 


٠‏ التحاي بالسذاجة وعدم الارتياب ف أي شىء 
ه٠‏ مشاركة جميع المعلومات الشخصية على الإنترنت وعدم مشاركتها دون اتصال 


٠‏ الإعتناء دصهبهم 


۸ 1 .وفقا لموقع عrاە.عd0os0omethin‏ تم التذمر یما یقرب من %٤۳‏ من الطلاب علہ الانترنت حیثٰ ان كل 
واحد من ٤‏ طلاب تعرض لهذا الآأمر أكثر من مرة 


آہے من التالہے بعد سبدا فى ممارسة التذمر الالكترونى ؟ 


من المعلومات الصفحة ۳" 


٠‏ يشعر المتنمر بأن ذلك سوق يساعده على تكوين صداقات مع كل زملاء الصف 
٠‏ انها آلية دفاعية لتجنب التعرض للتنمر من الآخرين 
٠‏ يرغب المتنمر في الشعور بالتعاطف تجاه الضحايا 

۹ ا .تحتاج إلہے شرا آداۃ من آدوات الآأمن والسلامة آہے من الآدوات التالية تشترى ؟ 
برامج ترفيهية 
e‏ برامج تصميم الصور © 


7 
3 


£ 1 
٠ه‏ العا المظطاك 
» "ا 
8 


8 
1 


1 : َء 
.ما هو الإجا لتذمر الإلكتروني 


٠‏ استخدام إجهزة الحامي ا 
e‏ عدم ضبط اعدادات الخصوصية 


۲ .ہے مما یلہے . بعد من الطرق المناسبة التہ تساعد فہ بناء الطلاب ؟ 


۰ عدم منحهم أي فروض منزلية واجبارهم على التعلم ناء تواجدهم داخل المدرسة 


٠‏ توعيتهم بضرورة احترام الآخرين 
٠‏ توعيتهم بعدم الرد على الاسئلةبشكل غير لاثق 


من المعلومات الصفحة ۳۶٤‏ 


1۳ .هناك - بعض المخاطر أو الا ضار لوساثل التواصل الإجتماعى إما غير معروفة أو يتم تجاهلها أو إلتقليل 
منھا وبحناج المعلمین الم معرفة هذه المخاطر لحمابة طلابهم . 


آم مما يلم يعد من إلمخاطر إلناجمة عن إسنخدإم موإقع إلتوإصل الإجتماعه 


٠‏ فقدان البيانات 
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© استراق النظر‎ ٠ 
آہے مما یلہے ھو من الآخلاقيان الت يجب عله الطلا‎ .١ ٤ 
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٦‏ .انت بصدد انشا 


التواصل الاجتماعي 


n 
وصتَة بيانان الطلاب ؟‎ 
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امے من النقاط التاللة بيجب غلرك 


٠ إستخدام كلمات مرور سهلة‎ ٠ 


e‏ استخدام كلمة مرور واحدة لجميع منصات التواصل الإجتماعی 
٠‏ تشغيل خاصية النوافذ المنيثقة 


1۷.اء من العباران التالية صحيحة فيما يتعلق بالتقلبان المزاجية لدم الطلاب ؟ 


٠‏ استخدام وسائل التواصل الاجتماعي والانترنت لا يؤثر على التقلبات المزاجية لدى الطلاب 


من المعلومات الصفحة ه۳ 


٠‏ التقلبات المزاجية لا تؤثر على صحة الطلاب 
٠ه‏ لاتؤثر التقلبات المزاجية على الأداء الاكاديمى للطلاب 


.مم زبادة استخدام وسال التواصل الإجتماعم يوما بعد يوم . فان معرفة قوانين الخصوصية في البلد 
الذمے تعيش فيه بعد أمراً ھاماً. أہے العباران الاثية صحيح يتعلق بقوانين الخصوصية و السرية؟ 


٠‏ تعد مشاركة معلوماتك الشخصية على وسائل التواصل الإجتماعي جريمة جنائية 


٠‏ يمكنك استخدام الكاميرا لتصوير الآخرين دون موافقتهم ونشر أو مشاركة هذه الصور على الأنترنت 


٠‏ الكشف عن الأسرار المتعلقة بالحياة الخاصة لشخص ماء دون موافقة هذا الشخص هو جريمة 
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للوصول الہ هذه المجتمعان؟ 


© البحث عن مواد غير لاثقة ومشارکتها 
٠‏ |اكتساب مهارات للتنمر بالآخرين 
ه٠‏ الشعور بالملل 


۲ا .یمکن ان تؤد ہے اضصرابان القلق الہ عدم الترکیز, 


ام مما یلہے هو وسيلة جيدة للتعامل ممع اضرابات القلق لدم الطلاب ؟ 


من المعلومات الصفحة ۳١‏ 


٠‏ تشجيع الطالب على تجنب الدخول على الائترنت نهائيا 
ف كف الواضات الاه 


٠‏ عند ملاحظة عدم تركيز الطالب في الصف قم بمعاقبته فورا 


۷۳ .ما شہ مخاطر السلوك والتہ تتضمن ارسال رساثل غير لائقة ؟ 


ه الهندسة الإجتماعية 


© سرقة الهوية 
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۵ استراق 
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هات المختصة وإطلب منهم التدخل في الاه 
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مخاطر ونھهدردار 


کے 
٠‏ مراقبة الطلاب وانتهاك جد 5 


٠‏ زيادة فرص الاصابة بالبرمجيات الح 


ف قعظل عدار الحماة 


أمن المعلومات ا الصفحة۴۷ 


۹ا .یمکن أن ینطوہے استخدام الاإنترنت علہے مخاطر عدة بالنسبة للطلاب .آمے مما يلم رهد أحد آنواع 
المخاطر التہے قد يتعرض لها الطلاب آتناء تصفح الإنترنن ؟ 

الإشاعات 

٠‏ الفضول 

٠‏ اضطراب المفاهيم 


.ان إرسال المحتوء الذى يتضمن مواد اباحية عن بعض الطلاب يعد صريقة طبيعية للتفاعل مع بعضهم 


۹ .من الممكن ان يتعرض الطلان للهدرد تخدام الآنترنت اہے مما بلہے من الحالان 


الثم لا تستدعم ابلاغ اداره المدرسة عليها ؟ “ 


٠‏ التنمر الإلكتروني 


٠‏ التحرش الجنسى على الانترنت 
٠‏ نشر معلومات الطالب الشخصية على الانترنت دون موافقته 


من المعلومات الصفحة ۳۸ 


٠١‏ .يتطلب الإستماع الفعال من المستمم التركيز والوعي الكامل ومن تم تذكر ما يتم قوله ؛ 

آم من العبارات التالية صحيح عن الاستماع الفعال؟ 
٠‏ يساعد الإستماع الفعال على شد انتباه الطلاب نحو السمات الشخصية للمعلم مما يحد من قدرتهم 
٠‏ ترك إنطباع سيء لدى الطلاب بسبب بعض القواعد التي يفرضها المعلم داخل الصف 
٠‏ يساعد الإستماع الفعال على تشتيت | 


FF 


5 ` ۴ 1 
iI a 
8 O 5 ر‎ 


3 


١‏ .الانترنت آداة قوية وة بيدة ولكن مثا 
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ما يجب على الطلابا عدم ركوب الدراجان بدون خوذة يجب آيضا الا 
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دما فہ لك الطلاب آم من العبارات التالية 


۳ .فم العصر الحديث بان كل شتخص ز 
صحيح فيما يتعلق بالصلاب الذين يستخد مون آلآ كقزة المكمولة للوصول إلہ الانترنن ؟ 


تقوم الأجهزة المحمولة بحماية الطالاب من الأشخاص المتنمرين والمتصيدين والمتعقبين 
۰ تسمح الأجهزة المحمولة للطلاب بالتفوق دون الحاجة لحضور الصفوف الدراسية 


e‏ الأجهزة المحمولة تعتبر وسيلة امنة داثما وتوفر إمكانية الوصول إلى معلومات متنوعهة. 


١ ٤‏ .یشبه الطالب آفرع الاشجار التہے يمكن لفها أو كسرها أو نقلها بعيدا عن مكانها بسهولة مما بسهل 
من وقوعهم فم برازن الجماعات الاإرهابية ما الذمے يمكنك فعله للحيلولة دون حدونث ذلك 


من المعلومات الصفحة ۳۹ 


٠‏ شجعهم على استخدام الأنترنت في الحصول على معلومات حول هذا الموضوع وأن يتواصلو مع أي 
شخص يمکنه تقديم مزيدا من المعلومات 

٠‏ قم بتثبيت أداة لتصفية أي محتوى يحض على الإرهاب على أجهزة الحاسوب الخاصة بالطلاب 

٠‏ امنعهم من استخدام الحاسوب أو الإتصال بالإنترنت 


0 .يتم تطورر ونشر العديد من التطبيقات ب کل پومہے nl.‏ من التطبيقنت الجديدة التالية يجب آلا 
بستخدمه الطلاب ؟ 
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ئل غير لائقة تعرضكم للعقاب 


٠‏ الحد من التفاعل المباشر وجها لوجه 


٨7‏ .يمكن أن يعتر الطلاب فم مواقم إلكترونية و محتوء غير لاثق آثناء تصفم الإنترنت وقد يتفاعلون مم 
ھذا المحتوہے تطرق مختلفة ما ھو رد الفعل المتوقع من الطالب تجاہ ھذاالمحتوے ؟ 


٠‏ مشاركة المحتوى أو الموقع الإلكتروني مع المعلمين 


من المعلومات الصفحة ٤.‏ 


٠ه‏ حظر المحتوى 
٠‏ مشاركة المحتوى أو الموقع الإلكتروني مع الوالدين 
٩4‏ .يميل الطلاب إلم إستخدام الانترنت . ما هو السبب فى تعليم الصلاب كيفية التعامل الآمن من مخاطر 


الانذرنن ؟ 


ه٠‏ لتشجيع الطلاب على إدمان الإنترنت 


)| مسؤولا ومشاركا فم حياة المجتمم عبرا 
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۲ .ينطق اختراق Point‏ 


شقان اظ 
ه٠‏ الشعور بالملل 


ه٠‏ الراديكالية 


۳ .یتعین علیك إنشاء سیاسة مراقبة للمدرسة لحمایة الطلاب من تھدیدات الانترنت آہے مما پل سوف 
تدرجه فہے هده السباسة ؟ 


٠‏ منح صلاحية الوصول لغير الطلاب 


من المعلومات الصفحة ١ع‏ 


منع الإتصال بالإنترنت 


۰ استخدام الإنترنت بشكل غير محدود 


٤‏ .اء من التطبيقات التالية تسمح للمستخدم بمشاركة الصور ومقاطم الفبديو لفترة زمنية يحددها 
المستخدم ؟ 
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۽ قد تترتب على إرسال رسائل غير لاثقة .أ 
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1۷.ادمان الانترنن يسرق الطلاب مل العد 
بدمن إستحدام الانذرنن ؟ 


* تأدية جميع الفروض المنزلية 
٠‏ الشعور بالثقة بالنفس 


التركيز وعدم التنشتت ي الصف الدراسي 


من المعلومات 


٤١ الصفحة‎ 


۸ا .یحتوہ الانڈرنت علہ الکثیر من المواد ذات المحتوہے غیر اللاثق للطلاب . آہے مما یلہے ھو محتوہ غير 
لاثق أو ضار قد يتعرض له الطالب ؟ 


٠‏ الرسائل الإخبارية 


٠‏ منصات التعلم عبر الإنترنت 
المحادثات بين الطلاب ذوى الإهتمامات المشتركة 


٩‏ 1.يحاول شخص بالغ التقرب من صالب و إعطانه هدايا لخثه عله إرتكاب أفعال مخلة . ما هو المصطلح 


الأمثل الذمي يصف هذا الفعل؟ ٠‏ 
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١١‏ !. ما الذي يتحفق عند دمج الامن للتنكنولوجيا والسلامة والتعليم ؟ 
٠‏ يمكن التحقيق بادراج مادة الامن والمعلومات ف المناهج 


من المعلومات الصفحة ٤۳‏ 


۵ استخدام برامج تصفية المحتوى 
e‏ 


ه٠‏ منصة التعلم عبر الانترنت 


۲۰۳ . بشتكہے طالب بان هناك شخص بضارقه ماذا تفعل لتجنذب الخطر المحتمل ؟ 


۰ اطلب منه ان برد على الطالب 


۰ اطلب منه تجاهل الرسائل-التى الها 
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٠ه‏ القيام باعمال متوازة : 


0 الانصات الد لا ریو س 5 


کے چس ےإلہعلم و الطا لیے 
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۷ . آم من الممارسات هم أفضل الممارسات للطلاب آتناء نشر المحتوءء أو التعليق عبر الانترنت ؟ 


٠‏ نشر تعليقات على صفحات الاآخرين 


۵ عدم احترام آراء الآخرين 


مار ماو مات 5 خت الطاب ر الا تت 


من المعلومات الصفحة ٤٤‏ 


۸ . فشہء مرحلة من مراحل تكامل التكنولوجيا توفر فبها الآداة بدائل للادوات أو الاساليب التقليدية 
وتتضمن التفيرات الوظيفية التمي يمكن أن تقدمها البداثل . 


٠‏ التعديل 


. اعادة التعريف 
٠‏ الزيادة 


١١۹‏ . ما هم المخاطر التمي قد يواجهها الصا 
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٠‏ الابلاغ عن الاساءة 


۲١‏ . صورة من صور الاساعة الجنسية يبحدنث ذلك عندما يبستفيد شخص ما آو مجموعة لاكراه طالب دون ال 
٨‏ عاما للتلاعب به او خداعه للمارسة نشاط جنسا . 


٠‏ الاستدراج او الاستمالة 


© الاستغلال والاكراه والتهدبد 


٠‏ المشاركة غير الرضائية لصور وفيديوهات حميمة 


من المعلومات الصفحة ٤٠‏ 


۳ ۲ . كيف دعم الطالب الذى قام بارسال رسالة مسيلة او غير مرغوب فبها 


۵ عدم الرد وحظر المتصل 
e‏ تقديم شكوى للشرطة 
٠‏ اخبر الطالب بعدم توجيه الرسالة 


٤‏ . كيف يبمكن حمابة الطلاب من الانسياق وراء الارهاب ؟ 


علہے تصفم الانذرنث بامان واتخاد فرارانت ° 


© عدم القدر 
۷ . ماالذمے يدفم الطلار 


٠ه‏ العزلة والشعورالسرعء ٠‏ 


٠‏ السلوكيات المدمرة للذات 
ه التحدث مع الطلاب حول التنمر على الانترنت 


۲۸ . كيف يمكن تطوير المرونة الرقمية للطلابا من أجل دعمهم ليصبحوا عملاء نشيطين فى حمايتفم 
وسلامتهم على الانذرلف ؟ 


٠‏ التواصل مع الطلاب عبر الانترنت 


من المعلومات الصفحة ٤7‏ 


هه التحدث مع الطالب على السلوك غير المناسب 


۲۹ . لماذا يمكن استخدام تطبيق الرقابة الأبوية فم المدارس لحماية الطلاب عبر الانترنن ؟ 


٠‏ لمنع الدخول غير المصرح من أشخاص خارج المؤسسة التعليمية 


٠‏ للحصول على كلمات المرور الخاصة بهم 
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ه٠‏ حظر كل المواقع الالكترونية “~~ 
۰ تجنب استخدام تطبيق الرقابة الابوية 


۳ . ندرج حقوق الطبمع والنشر تحت مصطلح المليكة الفكرية الم جانب الحقوق والاسم . كيف يمكن 
حمابة الملكية الغكرية ؟ 


٠‏ تمنح حقوق الطبع والنشر للمؤلف وفقا للقانون قبل انتهاء عمله 


ه٠‏ المحاضرات والخطابات والخطب غير خاضعة للملكية الفكرية 

٠‏ يسمح بنسخ البرامج المحمية بموجب حقوق الطبع والنشر دون اذن معد البرنامج 
۲٤‏ . الآفكار التالية تتمشهء مم دور أولياء الأمور فى دعم الطلاب فى المنزل ماعدا: 

٠‏ أظهر للطلاب الكثير من الرعاية والحب 

تأكد من الاستماع الى ما يشعر به الطالب 

اذكر للطالب كيف يمكن أن يساعد التحدث عن المواقف ف تحسين الأمور 


٥‏ . نوع من البرامج.الضارة ثم تطالب الضحية بدفم فدية 
N‏ 


المهام ليبقى نشاط دائم 


J £ .ام مما را‎ ITTV 
اتهام زاثئف یشوه سوه‎ 


۰ استخدام رموز المشاع رہ 


٠‏ المحتويات المنافية للأخلاق 
٠‏ نشر الصور الفوتوغرافية 


۸ .ا مما لہ بتمثل فہے نشاط ضار يتمتل فہ تهديد الطلاب والتحرش بهم على الانترنت عبر مواقم 
التواصل الاجتماعىے ؟ 


٠‏ الهندسة الاجتماعية 
٠‏ التنمر الالكتروني 


من المعلومات الصفحة ۴۸ 


٠‏ الملاحقة الالكترونية 
۰ الاستغلال الحنسي للطلاب 


۹ . امي مما يلي يعد ميزة من ميزات الاستماع الفعال ؟ 
٠‏ بناء علاقات ايجابية مع الآخرين 
٠‏ تعزيز الصراعات والنزاعات بين الاخرين 
٠‏ الحصول على جمیع المعلومات دون طرح الاسثلة 
8 يمکن اجر أءعه بالتر امن مچ مھا ek‏ 
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۰ .یمکل ان یؤدہے اظہ ال ععف التحصيل | ۽ والاجا اہے مما یلب يعد وسیلة 
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۳۲ . ماهو دور الآباء “5 


ه٠‏ شجعهم على التنمر بالآخرين 
۰ اطلب منهم عدم استخدام الانترنت 


۳ . يتسم الطالب بالتقلبات المزاجية فى فترة المراهقة . ما شو التصرف السلیم تجاہ الطالب الذہے پشعر 
بالتفلبات المزاجية ؟ 


من المعلومات الصفحة ٤۹‏ 


۳٤‏ . امے مما بلہے بشرر الہ جريمة من جرائم الانترنت التمے يتم فبها سرقة المعلومات الشخصية الخاصة 
بالافراد بفرض استخدمها فہ اغراض احتيالية : 

٠‏ الهندسة الاجتماعية 

٠‏ تزوير الهوية 


٠‏ الحصول على المعلومات من المواد المهملة 


٥‏ . ماھ المیزة التہے تساعد على اة المعلومات الشخصية المخزنة على هاتف متحرك خاص بك ؟ 
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الوقن ؟ 
البرید الالكنرّو 
٠‏ المنتديات الالكتروتيه 
© البحث الفوري 
٠‏ التراسل القوري 

۸ ۔. ما ھو اسم البرنامج الذے یساعد الاباء والامھات لحمابة الاطفال من الدخول الہ المواقم التم 


تحوہے علہے مواد غبر لائقة ؟ 


PERTNAL GUIDE AND TOOL ° 


MICROSOFT SECURITY ESSENTIAL ° 


FIRWALL FOR WINDOWS 


۹Q‏ . ما شم النتيجة الت قد تترتب علمے مشاركة الصور والمعلومات الشخصية عل مواقم التواصل 
الاجتماعم عندما يكون الجمهور هو العامة ؟ 

٠‏ اتساع نطاق الشبكة الاجتماعية الخاصة بك 

٠‏ يمكن أن تكون عرضة لجريمة التعدي الالكتروني 

٠‏ تقليص حجم السعة التخزينية الخاصة بك على الانترنت 

٠‏ بطئ سرعة الاتصال بالاترن س و ى 
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٤۳‏ . امے مما یلمے یجب تشغیلہ لمنمع المتطفلین من الدخول الہ حاسوبك آثناء الاتصال بالانترنن ؟) 


© برنامج مكافحة الفيروسات 
٠‏ نظام تشغيل الحاسوب 


من المعلومات الصفحة اه 


٤٤‏ . ام من الخيارات التالية بعد من التهديدات الأمنية المرتيطة باصابة جهاز الحاسوب ببرامج التجسس ؟ 


* منع محاولات الوصول غير المصرح بها الى البيانات الشخصية 
٠‏ الحصول على المعلومات من المستندات المطبوعة 
١‏ نشر محتوی غير ملائم غا مواقع التواصل الاجتماعي 


٥‏ .امي ميزة من ميزات الهاتف المتحرك يمكن ان تساعد على الحد من سرقة البيانات ؟ 
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تساعد فہ تحدید موقم الفاتف المت )سرقته 


۰ خرائم موقع جوجل 


۸ . فم اہ حالة من الحالان التالية ينيف خاصة الاكمال التلقائمى الموجودة فى متصفح 


الانترنن ؟ 
فراءة بعض المشاركات ذات الصلة بموضوعك على احد المنتديات الالكترونية 
دفع فواتیر المیاه والکھرباء باستخدام جهاز حاسوب ف مقھی انثرنت 
٠‏ الحاجة الى تعبئة أشكال مختلفة من النماذج الالكترونية باستخدام حاسوبك الشخصي 
ه٠‏ طباعة المستندات الخاصة بك باستخدام طابعة ملحقة بشبكة حاسوبية 


۹ . اء من المواقم الثالية متخصصة فى نشر مقاطم الفبديو ؟ 


من المعلومات الصفحة ١ه‏ 


Pintrest ® 


Twitter ® 


Linked in 


۰ ۲ .اء مما بل لا يشكل تهديدا عله آمن البيانات الشخصية التم تنشر على الانترنن ؟ 
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٠‏ لتجنب انتهاء فترة الصلاحية الخاصة بالبرنامج 


٠‏ لاكتشاف أنواع قديمة فقط من الفيروسات على الحاسب 
* لتجنب فقدان اي بيانات ف حالة حدوث عطل بالجهاز 
٠‏ لضما الحماية من اي فيروسات جديدة يتم اكتشافها خلال الاتصال بالانترنت 


٤‏ .اء مما بلہے يعد علامة علم اصابة حاسوبك الشخصم بأحد برامج التجسس ؟ 


٠‏ ظهور نافذة منبثقة تعلمك بانخفاض مساحة التخزين 


من المعلومات الصفحة ۳ه 


٠‏ قيام برنامج مكافحة الفيروسات بتحذيرك من أن جهاز الحاصوب غير آمن 
٠‏ ظهور نافذة منبثقة تعلمك بان صلاحية كلمات المرور الخاصة بك ستنتهي قريبا 
٠‏ قيام جهاز الحاسوب باعلامك بوجود تحديثات جديدة جديدة للتحميل 


0 .اء من الخيارات التالية عبارة عن خاصية تقوم بنقل رساتل البريد الالكتروني المزعجة تلقاتيا بعيد عن 
مجلد الوارد 


٠‏ ضغط الملفات 
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۸ .ان السمام لتطبيق مكين ر المح تعرض جهازك لتهديدات أمنية 


ا 


محتملة . ما هو الاجراء الاحترازمي الوب انخاذه للخيلولة دوحل وقوع ذلك ؟ 
٠‏ استخدام التطبيقات التى قد تساعد على تحسين الانتاجية 


٠١‏ السماح لتطبيقات الهاتف بالوصول الى بياناتك الشخصية دوما 


من المعلومات الصفحة ٤ه‏ 


۹ . تلقبت رسالة بريد الكترونم من مصدر غير معلوم من أن الحساب المصرفمء الخاص بك سوف يتم 
تجميده اذا فشلت فى تحدين بياناتك المصرفية من خلال رابط الانذترنت الموجود فى الرسالة . ما هو الاجراء 
الذمے يجب علبك اتحاذہه فم هذه الحالة ؟ 


٠‏ تجاهل الرسالة وقم بحذفها بعد قرائتها 
ه٠‏ انشر الرسالة مع اصدقائك الموجودين على مواقع التواصل الاجتماعي 
٠‏ ادخل بياناتك وقم بارسال الرسالة 
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التواصل الاجتماعمي ؟.- 
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٠‏ الحصول على أفضل الدرجات”ن الصف الذرآاسى 
٠‏ الامتناع عن ممارسة ألعاب الحاسوب على الانترنت 


۳ . فى مواقم التواصل الاجتماعم لماذا يجب عليك تحديد من يقوم بارسال طلبات الصداقة لك خاصة من 
الفرباء ؟ 


٠‏ لانهم سوف يكون لديهم القدرة على نشر روابط الكترونية على الصفحة الخاصة بهم 
٠‏ لان لديهم القدرة على التعليق على المنشورات العامة 


اقفن أمن المعلومات الصفحة ١ه‏ 


٠‏ لان لديهم القدرة على حذفك من قائمة الاصدقاء الخاصة بهم 
٤‏ ۲ . اہ من الاشكال التالية من أشكال التعدمء الالكتروئ ؟ 
٠١‏ استخدام خاصية التراسل الفوري للتواصل مع زملاء الصف 
٠‏ اخفاء الهوية الحقيقية عن الدخول الى مدونة الكترونية غير معروفة 
٠‏ مشاركة الصور الشخصية مع الاصدقاء فق احدى المنتديات الخاصة على الانترنت 
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٠‏ تبادل ومشاركة الملفات اا 


a. ٠ 


ه٠‏ متابعة وحل المشاكل التقنية التى تواجه أجهزة الحاسوب 


۸ .قام احد الطلاب بزبارة موقع الكثرونمے معرو قام باعادة توجيفه لموقع اذخر بطلب منه ادخل كلمة 
المرور ما ھو المصطلح الذمے بطلق علہے هذا الفعل ؟ 


e‏ الخداع 
٠‏ التزوير المالي 


من المعلومات الصفحة 7ه 


٠‏ الغش والتدليس 


۹Q‏ .اختر مما بلمے مثالا علم الهندسة الاجتماعية ؟ 


@ موقع تواصل اجتماعي يطلب منك ادخال اسم | 1 لمستخدم وكلمة المرور 
زميلك ف العمل يحثك على اجاء مكالمة فيديو لعقد اجتماع طارئ 
٠‏ تلقيت رسالة ترويجية تحثك على الاشتراك ف الخدمة الاخبارية 
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۰ ارسل برنامج 
لعزل هذاا 
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٠‏ الجودة 


مزود الانترنت 


۳ .اہ مما یل ھو واحد من المبادءۓ الاساسية المعروفة والمرئبطة بالحماية والمحافظة علہے امن 
اللبانان وسباسة الخصطوطبة ؟ 


من المعلومات الصفحة ۷ه 


٠‏ الاتاحة 
٠‏ مساحة التخزين 
الموقع الجغراني 


۷٤‏ . ام من العبارات التالية عبارة صحيحة فیما تعلق بالتھدیدات الآمنية التہے يمكن ان تتعرض لها البيانان 
باستحدام الحوسبة السحاببة ؟ 


۵ بمکن نشر البيانات الشخصية مع العديد من المستخدمين المصر ح لهم من اي مکان 
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هو تطبيق على الانترنت تم تصميمه بغرض الحصول على حق الدخول على موارد الجهاز 
۰ هونوع من انواع فیروسات الحاسب تم تصميمه للاتصال بالشبكة بغرض نسخ الملفات السرية 
. هو تطبيق حاسوي تم تصميمه للقضاء عل اي ابرامج اخری داخل الشبكة 


۸ .ما الفاثدة الناتجة من تحديث متصفم الانذرنت بانتظام ؟ 


من المعلومات الصفحة ۸ه 


منع تلف الملفات التى يتم تحميلها من على الانترنت 
تقليل مساحة التخزين على جهاز الحاسوب 


التقليل من الاصابة بمرض الاجهاد البصري أثناء تصفح الانترنت 


۹ . عند استخدام احد برمجيان تشفرر البيانات . ما الذي بمكن أن يحدن نتيجة فقد بيانان التشفير ؟ 


۵ سيتم استرجاع البيانات دون الحاجة الى وجود مفاتیح فك التشفير 
٠‏ ستقوم الملفات المشة لمشفرة بتوقيراالمزيد من الم ينية 
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o a. 
متحرك آخر؟‎ 
نقطة الاتصال الت‎ 
تطبيق الهاتف المتحرك ”م‎ ٠ 
نظام الملاحة العالمي‎ ٠ه‎ 


خدمة البلوتوث 
۲ . ما الذہے یمکن ان یحدن نتیجة استخدام الاصدارات القدیمة لبرامج الحاسوب والتہ لم تتعد تلق اہ 
تحديثان ؟ 

٠‏ ستواجه هذه البرامج أخطاء ومشكلات عدم التوافق مع النظام 

۵ سوف تقوم هذه البرامج برفع مستوى الأمان وحماية البيانات 

٠‏ ستعمل هذه البرامج على صد اى اختراقات أمنية لجهاز الحاسوب 


من المعلومات الصفحة ۹ه 


۰ ستقوم هذه البرامج بتحسين آداء الحاسوب 


۳ .ما ھو اسم الدرنامج الذہے بقوم بتحزین العدید من اسماء المستخدمین وکلمان المرور معا فم وفقنت 
واحد؟ 

٠‏ جهاز تخزين رمز الوصول المميز 

* سياسة كلمة المرور 

ا|ادارة كلمات المرور 

* خدمة التخزين السحاي _... - i‏ 
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٤‏ . أي مما يلمي هو أحد النتاثج المترتبة عله التطبدقا أفہ متجر التطبیقات غير 
الرسمية ؟ E‏ 
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للمصادمة علمہے صحة الرتسال 
٠١‏ اضافة توقيع رقمي للرسالة ” 
© اضافة كلمة مرور للشبكة 
٠‏ انشاء نسخة رقمية من الرسالة 
٠‏ اضافة ملف مرفق للرسالة 

۷ . يلنم علبك الحذر علد فتح مرففان الدريد الالكتروتم . ما هو السدب فى ذلك ؟ 
فد تحتوى المرفقات على ملفات سرية 
٠‏ فد تحتوى المرفقات على ملف خاصة 


من المعلومات الصفحة .7 


* فد تحتوی المرفقات على رابط لموقع الكتروني احتيالي 

* فد تحتوى المرفقات على ملف تنفيذي يمكن ان تسبب ف حدوث ضرر لجهاز الحاسب 
1 :.اے مما یلہے بعد من محاطر الذراسل الفورہے ؟ 

© جدار الحماية 

٠‏ برمجيات الحاسوب 

٠‏ البرمجيات الخبيثة 

, برامج الاعلانات المزعجة_‎ e 


۹ . ترغب فہء التخلص مر 
بعد سببا وجيها للعيا 
i‏ 


E" 


۱ . امي من الممارں گے 
۰۵ یجب تشغیل کامیرا الویب جضگل 


و ل ا ایی ا ی ا ا 
۵ يجب وضع كاميرا الويب بطريقةه مخفية امام المستخدم 
* يجب أن تقوم كاميرا الويب بالتقاط تفاصيل الموقع الجغرافي للمستخدم 
٣ ۲‏ . تعد وساثل التواصل الاجتماعہے من الأدوات القوبة وینیفہ أن تستخدم بحرص . اہ مما بلہے بعد ملا 
علم الاستخدام الأمتل لهذه الوسائل ؟ 


۰ الامتناع عن نشر اي محتوی سئ وغیر لائق 


أمن المعلومات ا الصفحةا7 


ه٠‏ تجنب نشر أي اخبار أو احداث تتعلق بالمنطقة التى تقطن بها 
۰ الامتناع عن نشر ای روابط او صور او فيديوهات مسلية 
٠‏ تجنب التعليق على منشور عام موجود على مواقع التواصل الاجتماعي 


۳ ۲ . اہے من التالہے من مخاطر استخدام مواقم التواصل الاجتماعہے بالرغم من تعدد فوانده ؟ 


e‏ الاستدراج 
٠‏ نشر الصور الشخصية 
الم اقفوو 

٠‏ التعليق على منشوراة 
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٦‏ .اي من الاتي يعد من لمم 


احترام آراء ومشاركات الآخرين 
ارسال رسائل غير لاثقة 
التنمر الالكتروني 


أمن المعلوصات ا الصفحة 7٣‏ 


۷ . من الضرورمء . فهم أهمية القضايا الاخلاقية عندما يتعلق الامر بالحاق الضرر بالطلاب ؟ 


٠‏ عدم الحفاظ على السرية فيما يتعلق بالطلاب 
٠‏ مشاركة المعلومات الشخصية لدى الطلاب 
٠ه‏ جعل بيانات الطلاب عرضة للوصول غير المصرح به 


1 . فيما يتعلق بكيفية التعامل مع التسلط عبر الانذرننا بطريفة اخلافية . بماذا تتصح طلابك ؟ 


e توثيق الاساء والابلاغ عنها‎ ٠ 


س 


٠ه‏ الرد على الشخص الذى-قام ذلك 
غلق الط 
8 
٣ ٩۹‏ . عمل:0 
۳ 

S1 

اہ مما یل 
١‏ 


1 


1 


لتطبيقات الثم تتيح لك مراقبه نشاط الد 


پل رعد ٥‏ ماع المةذ 


من المعلومات الصفحة 7۳ 


